
 

 

 

 

 

 

 

 

 

105年度各單位個人資料盤點 

及風險評估作業計畫 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

本 校 P I M S 驗 證 單 位 

中  華  民  國  105 年  xx  月  xx  日



各單位個人資料盤點及風險評估作業計畫 

i 

目  錄 

壹、計畫目的 ....................................................................................................... 2 

一、個人資料盤點目的 ................................................................................ 2 

二、個人資料風險評估目的 ........................................................................ 2 

貳、計畫適用範圍 ............................................................................................... 2 

参、時程規劃 ....................................................................................................... 3 

肆、計畫內容 ....................................................................................................... 3 

一、個人資料盤點及風險評估方法論 ........................................................ 3 

二、個人資料盤點及風險評估作業流程 .................................................... 5 

三、辦理教育訓練 ...................................................................................... 11 

四、實地輔導 .............................................................................................. 11 

五、執行稽核檢查 ...................................................................................... 11 

伍、附件 ............................................................................................................. 12 

附件一、個人資料項目盤點表 .................................................................. 12 

附件二、個人資料保護法之特定目的及個人資料之類別 ...................... 12 

附件三、個人資料檔案風險評估彙整表 .................................................. 12 

附件四、個人資料檔案風險處理計畫 ...................................................... 12 

附件五、各單位個人資料風險評估報告 .................................................. 12 

附件六、個人資料內部稽核計畫(草案)。 ............................................... 12 

 



各單位個人資料盤點及風險評估作業計畫 

2 

壹、計畫目的 

為因應「個人資料保護法」、「個人資料保護法施行細則」以及本校

個人資料保護管理要點等法規之要求，爰建立本校個人資料檔案盤點與

風險評估管理規範，提供本校各單位共同遵行之風險評估標準，採取適

當之解決對策或控制措施，以有效降低個人資料檔案遭受損害的風險。 

一、個人資料盤點目的 

能有效清查及鑑別個人資料之名稱、類別(個人資料欄位)、保有

依據、保有單位、特定目的、存在形態(書面/電子)、個人資料使用行

為及相關利害關係人等。 

二、個人資料風險評估目的 

鑑別個人資料所存在之各項衝擊及威脅所導致之風險，並依據風

險評估之結果採取技術面及管理面之對策(接受、降低、轉移、迴避

風險)或安全控制措施，以防止個人資料被竊取、竄改、毀損、滅失

或洩漏。 

貳、計畫適用範圍 

本計畫適用範圍為本校    個單位(如下表所示)之各項業務相關作

業流程產生之個人資料檔案。 

 

表 1 本校 BS 10012 驗證單位一覽表 

No 單位名稱 No 單位名稱 

1  6  

2  7  

3  8  

4  9  

5  10  
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参、時程規劃 

以下列出本校各單位個人資料盤點及風險評估作業之時程規劃，各

項作業項目之時程與內容如下所述： 

No. 工作名稱 開始 完成
09月08月 12月10月 11月 01月

1

2

3

5

2016/7/312016/7/18作業文件內容確認

2016/8/152016/8/1辦理教育訓練

2016/10/302016/8/16各單位實地輔導

2017/1/162016/12/16執行稽核檢查

4 2016/12/152016/11/1各單位產製盤點表及評估報告

2016年 2017年

 

圖 1 個人資料盤點與風險評估作業時程規劃 

肆、計畫內容 

以下列出本計畫個人資料盤點及風險評估之方法論與執行作業流

程，讓各單位於執行本計畫時有一明確之依據，確保計畫執行之進度與

品質。 

一、個人資料盤點及風險評估方法論 

本專案依據ISO/IEC 27005：2011資訊安全風險管理之機制，建立

資訊資產風險評估架構。詳見下圖所示。 
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資料來源：ISO/IEC 27005：2011 

圖 2 ISO/IEC 27005：2011 資訊安全風險管理架構 

 

依據ISO/IEC27005之要求，需要識別資產、威脅、現有控制措施、

脆弱性，並識別可能造成之後果。風險評估之概念源自於

ISO/IEC13335-1，其係以資產為核心，而資產內部存在有若干之脆弱

性(V)，外部有許多之威脅(T)。評估已知威脅利用脆弱性之可能性，

及對資產造成衝擊之程度，稱之為風險評估。 

要降低風險，需要藉助控制措施(S)的施行，才可以拒止威脅或是

消除脆弱性。風險可能無法完全去除，剩餘之風險稱之為殘餘風險

(RR)，採行控制措施之重點在於要將殘餘風險降低至可接受之水準。 
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資產

 

資料來源：CNS 14929-1 

圖 3 風險安全元件關係圖 
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資料來源：CNS 14929-1 

圖 4 風險管理要素關聯圖 

 

二、個人資料盤點及風險評估作業流程 

建立「個人資料檔案風險評估與管理作業程序」，作業流程、權

責單位及相關表件，如下所述： 
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作業流程 權責單位 相關文件 

個人資料盤點(鑑別)

個資風險評估分析

個資風險等級判定

撰寫風險評估報告

執行稽核檢查

紀錄保存
 

各單位/輔導廠商 個人資料項目盤點表 

各單位/輔導廠商 個人資料檔案風險評估彙整表 

各單位/輔導廠商 個人資料檔案風險處理計畫 

各單位/輔導廠商 個人資料風險評估報告 

個人資料保護稽核小組  

各單位  

  
 

圖 5 個人資料檔案風險評估與管理流程圖 

(一)、個人資料盤點(鑑別) 

個人資料之範圍，應考量機關個人資料來源、個人資料類別、

內部處理所涉及的角色、流程、期間、地區、利用對象與方式，最

終應確認特定目的之範圍，內容詳見下圖所示。 
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來源：員工、客戶、訪客、委外、其他

類別：個人資料類別（識別類、屬性類、行為類）

角色：機關內之主責部門與人員

流程：蒐集、處理、利用之流程

期間：個資保存之期限

地區：機關所在地、當事人所在地之聯集

對象：外部利用

方式：告知、通知之方式

特定目的：特定目的內、外之利用

 

圖 6 界定個人資料之範圍 
 

1、本校各單位個人資料保護專責人員應協調單位同仁進行轄管業務

個人資料盤點作業，並視實際狀況進行內容調整。 

2、依據業務流程分析結果，執行個人資料檔案鑑別作業，並建立「個

人資料項目盤點表」(詳如附件一)。 

3、除每年執行一次個人資料檔案鑑別作業外，應於本校組織變更或

作業流程改變時，針對變動範圍內的作業程序與個人資料檔案進

行個人資料檔案鑑別作業。 

4、「個人資料項目盤點表」中之「特定目的」與「個人資料類別」2

欄位，應依據法務部「個人資料保護法之特定目的及個人資料之

類別」之內容詳實填寫(詳如附件二)。 

5、本校各單位所產製之「個人資料項目盤點表」應列出在個人資料

保護生命週期中之蒐集、處理、利用、保存、銷毀及揭露等各項

須監控與管理之訊息，以符合「個人資料保護法」及「個人資料

保護法施行細則」之要求，「個人資料項目盤點表」僅提供本校

各單位內部使用。 
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(二)、個人資料風險評估分析 

1、風險評估執行時機 

個人資料檔案風險評估作業應於每年內部稽核活動前執

行。除每年執行一次外，亦應於發生：營運組織變更、作業流程

改變、新增或變更個人資料檔案、發生重大個人資料外洩事件

時，針對變動範圍內的作業程序與個人資料檔案進行風險評估。  

2、風險評估分析 

建立風險評量的標準(如下表所示)，包括：風險發生之機率

與影響/衝擊之程度。個人資料檔案之風險評估應依據實際狀況，

對照「影響及衝擊等級表」及「風險發生可能性等級表」之內容，

並於「個人資料檔案風險評估彙整表」中進行六個評估構面之風

險分析。 

表 2 影響及衝擊等級表 

評估項目 

(構面) 

影響及衝擊等級表(I) 

輕微(1) 嚴重(2) 非常嚴重(3) 

可識別性 

個人資詢查詢困難，耗費

過鉅或耗時過久始能識別

特定當事人者。 

僅可以間接識別特定當

事人者(需要與其他資料進

行對照、組合、連結等，始

能識別該特定的個人) 

可以直接識別特定當事

人者(不需要與其他資料進

行對照、組合、連結等，就能

識別該特定的個人) 

個資數量 
20 筆以下 

(團體訴訟不成立) 

一般個資 21~20,000 筆 

特種個資 21~2,000 筆 

一般個資 20,001 筆以上 

特種個資 2,001 筆以上 

敏感程度 

僅有識別資料 (未含其他

個人活動、財務金融或特

種個人資料) 

含有個人活動資料或財

務金融資料 

含有特種個人資料 

(病歷、醫療、基因、性生

活、健康檢查、犯罪前科) 

特定目的範

圍內利用 

僅於特定目的範圍內利用

個人資料 

有特定目的外利用個人

資料，但符合例外條款 

有特定目的外利用個人

資料，但不符合例外條款 

外部利用 無外部利用情形 無償委任關係外部利用 有償委任關係外部利用 

國際傳輸 無國際傳輸情形 
主管機關未規定之國際

傳輸 

主管機關訂定規定之國

際傳輸 

註記：評估項目參考 NIST SP800-122 選定，等級判定依據「個人資料保護法」之相關要求

訂定，依據以上項目分項判定，最後依據最高衝擊原則，判定衝擊程度等級。 
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表 3 風險發生可能性等級表 

等級 可能性 發生機率 描述 

3(高) 幾乎確定 61-100% 在大部分的情況下會發生 

2(中) 有可能 41-60% 有些情況下會發生 

1(低) 幾乎不可能 0-40% 只會在特殊的情況下發生 
 

 

各單位須針對各項個人資料之使用及控管狀況，依據「影響及衝

擊等級表」之各個構面，識別其組織面臨內部弱點及外在威脅所

產生之影響與衝擊程度，並將影響及衝擊程度記錄於「個人資料

檔案風險評估彙整表」(詳如附件三)。 

3、風險值計算 

識別風險發生之可能性(P)及影響/衝擊程度(I)，將此 2 項評

分進行相乘，即求出該個人資料檔案之風險值。風險值(R) = P × I。 

4.風險分布矩陣 

將經由風險值計算公式所得之風險值，對應至「風險分布矩

陣」以判斷風險值之分布情況。 

表 4 風險分布矩陣 

風險分布矩陣 

 發生機率 

影響/衝擊程度 幾乎不可能(1) 有可能(2) 幾乎確定(3) 

非常嚴重(3) 3(中度) 6(高度) 9(極高度) 

嚴重(2) 2(低度) 4(中度) 6(高度) 

輕微(1) 1(低度) 2(低度) 3(中度) 
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(三)、個人資料風險等級判定 

1、決定可接受風險值 

以下列出可接受及不可接受之風險等級，作為本校各單位後續風

險處理之依據。 

表 5 風險判別與處理 

風險值(R) 風險等級 風險判別與處理 

1 或 2 1 可接受風險 接受 

3 或 4 2 可接受風險 持續監視 

6 或 9 3 不可接受風險 立即控制 
 

 

各單位個人資料風險評估可接受之風險等級，每年需檢討並經

「個人資料保護管理執行小組」開會決議並記載於會議紀錄中。 

2、個人資料風險處理作業 

(1).依個人資料風險評估結果及可接受風險值之決議，由各風險項

目負責人針對需降低風險值之個人資料擬訂「個人資料檔案風

險處理計畫」(詳如附件四)，以期將風險降至可接受等級。 

(2).個人資料風險處理計畫之風險處理措施，應根據「個人資料保

護法」對各項個人資料保護之安全要求目標，擬訂適當之處理

措施及相關執行資源。 

(3).個人資料風險處理計畫應提報「個人資料保護管理執行小組」

審查後執行，並列入追蹤管理。 

3、風險處理計畫執行成效暨殘餘風險處理 

風險處理計畫於預訂完成日期結束後，須由各單位執行風險再評

估，以確認風險處理計畫之執行是否達到預期目標。 
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(四)、撰寫風險評估報告 

各單位依據個人資料檔案風險評估結果，撰寫「個人資料風險

評估報告」(詳如附件五)，並陳單位主管確認。 

三、辦理教育訓練 

105年07月份開始針對本校同仁，辦理2個梯次之個人資料盤點及

風險評估作業之訓練課程。 

表 6 教育訓練課程計畫表 

課程名稱 時數 梯次 時數小計 上課對象 

個人資料盤點教育訓練  3 2 6 各單位個資專責人員 

業務承辦人員 個人資料隱私衝擊分析與風險評鑑  3 2 6 
 

 

四、實地輔導 

自105年07月份開始，由輔導顧問向本校各單位確認輔導時間，

進行實地輔導工作，協助各單位進行個人資料檔案盤點及風險評估作

業，並產製及確認「個人資料項目盤點表」及「個人資料風險評估報

告」。 

五、執行稽核檢查 

為查驗本校各單位是否依據本計畫落實執行個人資料盤點及風

險評估各項作業，以符合本計畫之目的，確保本校保有的個人資料檔

案均能落實執行相關個人資料保護措施，依據本校「資訊安全稽核管

理作業規範」及「個人資料保護內部稽核作業程序」之作業流程進行

稽核工作。 

1、擬定稽核計畫 

權責人員於執行稽核前，應擬妥「個人資料內部稽核計畫」(詳如
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附件六)，並經權責主管核准後實施。計畫內容須包含：受稽核單

位、稽核時程、稽核範圍、稽核人員安排...等。 

2、稽核標的 

稽核重點主要是查驗各單位是否如期如質產出「個人資料項目盤

點表」及「個人資料風險評估報告」。 

伍、附件 

附件一、個人資料項目盤點表 

附件二、個人資料保護法之特定目的及個人資料之類別 

附件三、個人資料檔案風險評估彙整表 

附件四、個人資料檔案風險處理計畫 

附件五、各單位個人資料風險評估報告 

附件六、個人資料內部稽核計畫(草案)。 


